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5. Bearbeitungsreglement und Scope der SwissDRG-Datenannahmestelle
(DAS) der Gesundheitskasse sanavals

Versionskontrolle

Anderungskontrolle

Datum
13.05.2014
20.05.2014
05.06.2014
27.06.2014
24.09.2014

07.11.2014

02.12.2014
06.10.2015

26.10.2015
07.12.2015
16.02.2016
26.07.2016
01.05.2017
15.06.2018
02.08.2018
15.04.2019

05.05.2020

04.08.2021

13.06.2022

03.08.2023

25.08.2023

Version

0.1

0.2

1.1

2.1

2.2

3.1

3.2

4.0

5.0

6.0

7.0

8.0

9.0

10.0

11.0

12.0

13.0

14.0

15.0

16.0

17.0

Name
Die Advoka+ur Sury AG / end
Die Advokatur Sur/ AG / end
Die Advokatur Sur/ AG / end
Die Advoka+ur Sury AG / end
Die Advoka+ur Sury AG / end

Die Advokatur Sury AG / end

Die Advoka+ur Sur/ AG / end
Die Advokatur Sury AG / hue

Die Advokatur Sury AG / hue
Die Advokatur Sury AG / hue
Die Advokatur Sur/ AG / hue
Nadja lllien-Mi+tner
Nadja lllien-Mi+tner
Nadja lllien-Mi+tner
Nadja lllien-Mi+tner
Nadja lllien-Mi+tner

Nadja lllien-Mittner

Nadja lllien-Mi+tner

Nadja lllien-Mittner

Nactja lllien-Mittner

Die Advoka+ur Sur/ /L. Grau

Beschreibung
Erstellung
Anpassung

Überarbeitung
Anpassung

Überarbeitung gem. Zertifizierungs-

rapport
Überarbeitung gem. Zertifizierungs-
rapport
Anpassungen

Überarbeitung gem. Zertifizierungs-

rapport

Anpassungen

Anpassungen

Anpassungen

Anpassungen

Anpassungen

Überarbeitung
Überarbeitung
Aktualisierung / Überarbeitung
Scope Papierprozess 5.6 (Grafik)
Aktualisierung / Punkt 2.3 Rechtliche
Grundlagen neu in Anhang 15 über-
nommen, Punkt 4.6 Grafik Papierpro-

zess überarbeitet
Aktualisierung / Anpassung Bearbei-
tungszeit Punkt 4.4.3 / Anpassung Pa-

pierprozess und Bearbeitungszeit
Punkt 4.6 / SUVA durch SUMEX ersetzt
Anpassung Punkt 4.6 Papierprozess

Bearbei+ungszeit; Anpassung Punkt
10.1 Auskünfte über Datenbearbei-
tungen Artikel 8 DSG und Artikel 1
VDSG
Struktur Informationssystem einge-

fügt; Nummerierung aktualisiert; Su-
mex DRG Box mit Sumex DRG Box
inkl. Zusatzfunktion ST Reha ersetzt;
Punkt 3.2 ELCA ergänzt; Punkt 2 Gra-
fik mit SVK ergänzt; Punkt 1.3
Printscreens entfernt
Anpassung an das nDSG

1 ,21



sana^t^r
LGesundheitskasse
CoAio da wnadod

Dokumentfreigabe

Datum
21.05.2014

06.06.2014

27.06.2014

05.12.2014

06.10.2015

26.10.2015

07.12.2015

16.02.2016

26.07.2016

01.05.2017

15.06.2018

02.08.2018

15.04.2019

05.05.2020

04.08.2021

13.06.2022

03.08.2023

31.08.2023

Version

1.0

2.0

3.0

4.0

5.0

6.0

6.0

7.0

8.0

9.0

10.0

11.0

12.00

13.00

14.0

15.0

16.0

17.0

Name
Anton Tönz

An+on Tönz

Anton Tönz

Anton Tönz

Anton Tönz

Anton Tönz

Anton Tönz

Anton Tönz

Nadja lllien-Mi+tner

Nadja lllien-Mi+tner

Nadja lllien-Mi+tner

Nadja lllien-Mit+ner

Nadja lllien-Mittner

Nadja lllien-Mi+tner

Nadja lllien-Mi+tner

Nadja lllien-Mittner

Nadja lllien-Mittner

Nadja lllien-Mittner

Beschreibung
Geschäftslei+ung
Unterschrift:
Geschäf+sleitung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäftsleitung
Unterschrift:
Geschäf+slei+ung
Unterschrift:
Geschäf+sleitung
Unterschrift:
Geschäftslei+ung
Unterschrift:
S+v. Geschäf+sleitung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäftsleitung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäftsleitung
Unterschrift:
Geschäftslei+ung
Unterschrift:
Geschäf+slei+ung
Unterschrift:
Geschäf+sleitung
Unterschrift:
Geschäf+slei+ung ^ , /
Unterschrift: - /'V t^''. . ^//L

2/21



sana^t^r

^ Gesundheitskasse
Cosso da sanadod

Inhaltsverzeichnis

1 Allgemeines......................................................................................................................... 5

1.1 Einführung.................................................................................................................................................. 5

1.2 Struktur Informationssystem..................................................................................................................... 5

1.3 Scope......................................................................................................................................................... 6

1.4 Zuständigkeiten und Verantwortung..................................................................................................... 8

1.5 Anmeldung Datensammlung beim EDOB (Art. 16VDSG) ..................................................................8

1.6 Kontak+stelle bezüglich datenschutzrechliche Fragen .......................................................................8

1.7 Organigramm........................................................................................................................................... 8

1.8 Schweigepflicht nach Art. 33 ATSG ....................................................................................................... 8

1.9 Da+ensicherheit........................................................................................................................................ 9

2 Übersicht der Datenbearbeitungsstruktur......................................................................... 9

3 Beteiligte OrgamsationseJnheiten...................................................................................... 9

3.1 secon AG .................................................................................................................................................. 9

3.2 SUMEX/ELCA AG..................................................................................................................^

3.3 Krankenversicherung.............................................................................................................................10

3.4 Vertrauensärztlicher Dienst des RVK ....................................................................................................10

3.4.1 Aufgaben............................................................................................................................................ 10

3.4.2 Terminologie...............................................................................,........................................................10

4 Der Datenbearbeitungsprozess....................................................................................... 11

4.1 Übersicht..................................................................................................................

4.2 Implikation des Vertrauensarztes (VA).................................................................................................11

4.3 Der VA-Flag............................................................................................................................................. 11

4.4 Prüfung von stationären Leistungsabrechnungen mit und ohne VA-Flag im SwissDRG Prozess.. 12

4.4.1 Überblick und Begriffliches................................................................................................................12

4.4.2 Prüfs+ufe 1 - Dunkelprüfung DAS.......................................................................................................12

4.4.3 Prüfs+ufe 2 &3-Nachprüfung.......................................................................................................... 13

4.5 Outsourcing............................................................................................................................................. 14

4.6 Papierprozess.......................................................................................................................................... 14

4.7 Auslenkungskriterien...............................................................................................................................16

5 Zugriff.................................................................................................................................. 16

5.1 Zugriffsdifferenzierung............................................................................................................................ 16

5.2 Authentisierung durch Passwörter........................................................................................................16

5.3 Zufgriffsberechtigungen ........................................................................................................................17

& Datenbearbeitung............................................................................................................. 17

3/21



sana\/%^r
LGcsundheitskasse
COASO da wnadad

6.1 Zweck der Da+enbearbei+ung..............................................................................................................17

6.2 Da+enherkunf+........................................................................,....,...................,.,.................,.....,.,...........17

6.3 Da+enbearbei+ung.................................................................................................................................17

7 Technische, organisatorische und personelle Massnahmen....................................... 18

7.1 Zugangskon+rollen.......................................................................................................,..........................18

7.2 Instruktion und Schulung des Personals...............................................................................................18

8 Interne und externe Kontrollen ........................................................................................ 18

8.1 Massnahmen auf Unternehmungsebene...........................................................................................18

8.2 Kontrollen durch das Management....................................................................................................18

8.3 Kontrollen auf Prozessebene.................................................................................................................19

8.4 IT-Kon+rollen........................................................................................................^^

8.5 Interne Audi+s.......................................................................................................................................... 19

9 Archivierung und Vernichtung von Daten...................................................................... 19

9.1 Archivierungspflicht................................................................................................................................19

9.2 Archivierungsaktivi+ä+en der Outsourcingpar+ner.................................,..,.,.....................,.,...,......,...,19

10 Rechte der Versicherten................................................................................................... 19

10.1 Auskünfte über Datenbearbeitungen.................................................................................................19

10.2 Berich+igungs- und Löschungsrech+e ..................................................................................................20

11 Abschliessende Bestimmungen ...................................................................................... 20

11.1 Anhänge................................................................................................................................................. 20

11.2 Änderungen des Reglements............................................................................................................... 21

11.3 Inkraf+tre+en.........................................................................................................^^

4/21



sanav%^r

r< Gesundheitskasse
Casia da sanorforf

1 Allgemeines

1.1 Einführung

Das Bearbeitungsreglement umschreibt die Datenbearbei+ungs- und Kontrollverfahren und den Betrieb der
elektronischen Datenbearbeitung im Rahmen der SwissDRG-Rechnungss+ellung (bezogen auf stationäre
Leistungen) an die zugehörige Datenannahmes+elle. Es enthält Angaben über das für den Datenschutz
und die Datensicherheit verantwortliche Organ, über die Herkunft der Daten und die Zwecke, für welche
sie regelmässig bekannt gegeben werden und beschreibt das Verfahren für die Erteilung der Zugriffsbe-
rechtigung auf die Daten, die im Rahmen der SwissDRG-Rechnungsstellung von der Datenannahmes+elle
bearbeitet werden, und von den Krankenkassen in diesem Rahmen empfangen bzw. wei+ergeleitet wer-

den.

Der Zweck der Datenbearbei+ung, für die dieses Bearbei+ungsreglement gilt, ist die Leistungs- und Kosten-
kon+rolle der Leistungserbringer im Rahmen des KVG, und die anschliessende Rechnungsstellung.

Dieses Reglement gilt für alle Mitarbeitenden der Krankenversicherung.

1.2 Struktur Informationssystem

Die Mitarbeiter können via ihrem dient auf die Daten auf dem Server zugreifen, welche sie für die Erfül-
lung ihrer Aufgaben benötigen. Alle Daten werden auf einem Back-up gespeichert. Der Vertrauensarzt

kann auf die Daten zugreifen, welche er für die Erfüllung seiner Aufgaben benötigt. Die Mitarbeiter der
sanavals können nicht auf die Daten des Vertrauensarztes zugreifen. Die Patienten und Leistungserbringer
können nicht auf die Daten der sanavals zugreifen.

Dlerutltlrter:

SeconAG (Siddharthat, RV K (VA D),
SumexAG{DRG-Boxinkl.

ZusatzfunkUon ST Reha), SVK

Vertrauensarrt

Leistung ttrbf Inge r

Ärite, Spitäler, Rehaktirtiken,

Paramedizin, ed.
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1.3 Scope

Der Scope des Bearbei+ungsreglementes umfasst die Tätigkeit der Datenannahmes+elle (DAS) der Kran-
kenversicherung. Dieser umfasst die folgenden Bereiche und Schni+tstelllen:

Eingehende Post (elektronisch und in Papierform) und deren Bearbeitung: Schnittstelle zwischen
outgesourcten Elementen und der Krankenversicherung. Insbesondere ist die Dunkelprüfung und

der vertrauensärztliche Dienst ou+gesourct.

Die Rechnung, der MCD, und allfällige weitere Dokumente werden vom Leistungserbringer direkt
an die secon AG gesendet.

Die secon AG, in Zusammenarbeit mit der SUMEX AG, ist als Ou+sourcingpar+ner der Krankenversi-

cherung für die meisten Tätigkeiten der DAS zuständig. Die Krankenversicherung bleibt jedoch für
die Tätigkeiten der secon AG verantwortlich. Die secon AG ist VDSZ zertifiziert.

Die Definition, ob eine Rechnung auffällig oder unauffällig ist ergibt sich durch die Dunkelprüfung
derSUMEX AG und durch das Hinterlegen folgender Auslenkungskriterien:

A) Auslenkungskri+erien die im System hinterlegt sind und bei denen die Rechnungen automatisch
ausgelenkt und direkt vom System abgewiesen werden:

Leistungserbringer unbekannt

Kein Rechnungs-Datum

Kein Behandlungs-Beginn-Da+um

Kein Behandlungs-End-Da+um

Zukünftiges Behandlungs-Beginn

Zukünftiges Behandlungs-Ende

Behandlungs-Beginn nach Behandlungs-Ende

Rechnungs-Da+um vor Behandlungs-Beginn

Rechnungs-Da+um vor Behandlungs-Ende

ESR: ESR-lnfos nicht vollständig

ESR: ESR-Konto-Nr. muss 5- oder 9-stellig sein

ESR: 15-s+ellige ESR-Referenz-Nr. fehlt oder hat ein ungültiges Format
ESR: 16-, resp. 27-s+ellige ESR-Referenz-Nr. fehlt oder hat ein ungültiges Format

ESR: Die Prüfziffer der 1 6-, resp. 27-s+ellige ESR-Referenz-Nr. ist falsch

ESR: Die Prüfziffer der Konto-Nr. ist falsch

Fehlerhaftes Behandlungsdatum

Die Anzahl der Spi+altage ist grösser als der Zeitraum der Behandlung

B) Die weiteren Auslenkungskri+erien sind im xls-Sheet „Auslenkungskriterien_manue]le
Bearbeitung" ersichtlich.

C) Manuelle Auslenkungskriterien die durch den Krankenversicherer hinterlegt werden:

Für ausserkantonale Rechnungen (Rechnungen ausserhalb des Tä+igkeitsgebietes Grau-
bünden) wird nach Erhalt der Kostengutsprache eine Auslenkung auf die Zahlstellen-Nr.
des Rechnungss+ellers hinterlegt. Diese Auslenkung ist notwendig, dami+ der Rechnungs-

an+eil zu Lasten der OKP, des Versicherten oder einer eventuellen Spi+alzusa+zversiche-

rung kontrolliert und fehlerhafte Rechnungen zurückgewiesen werden können. Bei me-

dizinisch bedingten ausserkan+onalen Behandlungen und bei ausserkantonalen No+fäl-
len, wird die Auslenkung mit der Zahls+ellen-Nr. nicht gesetzt.
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Im Fall, dass es sich um eine unauffällige Rechnung oder nicht ausaelenkte Rechnung
handelt, das heisst die Rechnung nicht ausgelenkt wird, wird diese im System automa-
tisch zur Bezahlung freigegeben. Somit kann der normale Ablauf der Bearbeitung von
Rechnungen angewendet werden und die Rechnung wird automatisch ohne eine
Bearbeitung zur Bezahlung freigegeben. Es erfolgt bei unauffälligen Rechnungen
keine erneute manuelle Prüfung.

Im Fall, dass es sich um eine auffällige Rechnung aufgrund der Dunkelprüfung des
MCDs handelt, wird diese im System als solche gekennzeichnet. Diese ausgelenkten
Rechungen werden von der secon direkt der VAD HP 1 zugestellt. Ist eine medizini-
sehe Prüfung durch den VA des RVK notwendig, wird die Rechnung durch die VAD
HP 1 zur Prüfung freigegeben. Diese Überprüfung wird durch die DRG-Prüfs+elle vorge-
nommen. Die VAD HP 1 fordert bei der secon AG den Link an, der den Zugang zu der
Sumex SwissDRG Expert verschafft. Dieser Link wird direkt dem VAD des RVK via das
System „CaseNet" zugestellt wo automatisch ein neuer Fall eröffnet wird. Die VAD
HP1 und VAD HP2 hat nie Zugang zu diesem Link.

Die DRG Prüfstelle des RVK codiert das Textdokument nach.

Die übrigen Unterlagen wie OP-Bericht, Behandlungsbericht und Aus+rittsbericht werden von der
VAD HP 1 beim Leistungserbringerzu Händen des VA angefordert. Die Unterlagen müssen vom Leis-
tungserbringer direkt dem Vertrauensarzt des RVK zugestellt werden. Die VAD HP 1 und VAD HP2
haben keine Einsicht in die Unterlagen und leiten keine Unterlagen dem VA weiter. Die vertiefte
medizinische Überprüfung findet durch den Vertrauensarzt des RVK anhand dieser kompletten Fall-
unterlagen statt. Nach der Überprüfung durch den VA des RVK empfiehlt dieser der Krankenversi-
cherung die Bezahlung oder Nich+bezahlung der Rechnung. MUSS eine Rechnung aufgrund der
Empfehlung des VA des RVK beim Leis+ungserbringer beans+andet werden, wird dies durch die VAD
HP 1 durchgeführt. Bei einer Empfehlung des VA des RVK zur Bezahlung der Rechnung, wird diese
von VAD HP 1 dem Exkasso zur Zahlung weitergelei+et.

Dokumente, die nur der VA einsehen darf, werden automatisch markiert und auf Grund dieser Mar-

kierung automatisch direkt dem VA zugestellt. Mitarbeitende der Krankenversicherung und der
DRG-Prüfs+elle des RVK haben keine Einsichtmöglichkeit in diese Dokumente.

Die secon AG stellt dem VAD des RVK den MCD-Link direkt und verschlüsselt auf das System „SFTP".
Der VAD des RVK holt diesen MCD-Link ab. Der VAD des RVK erhält mit seinem Schlüssel Einblick in
den MCD. Eine Verschlüsselung des Systems „CaseNet" des RVK stellt sicher, dass die HP, die bei
der Krankenversicherung angestellt sind, keinen Zugang zu dem Link haben.

Ausgelenk+e Rechnungen aufgrund eines im System hinterlegten Auslenkungskriteriums, werden
von der secon direkt dem Exkasso zugestellt. Im Exkasso werden die Rechnungen kontrolliert und
zur Zahlung freigegeben. Bei diesen Rechnungen wird keine medizinische Prüfung durchgeführt.
Es müssen lediglich technische Daten überprüft werden.

Die VAD HP 1 führt die Arbeiten im Zusammenhang mit den genannten Prozessen im abschliessba-
ren Einzelbüro durch. Falls die VAD HP 1 verhindert ist, übernimmt die VAD HP2 diese Aufgaben.

Sowohl die Geschäftslei+ung als auch die andere Mitarbeitende haben sich verträglich als Hilfsper-
sonen des VAD der RVK verpflichtet. Die Hilfspersonen des ver+rauensärztlichen Dienstes verfügen
über einen entsprechenden Vertrag und die Zutritts- und Zugriffsrech+e, sowie ein separates „HP-

Login" welches für das Weiterleiten von Informationen an die Prüfstelle des RVK nötig ist. Der Vertrag
hält ebenfalls explizit den Ausschluss von Zugriffsrechten auf VA-geflaggte MCDs fest.

Ebenfalls findet der Prozess der Bearbeitung der Papier-Rechnungen bei der Krankenversicherung
statt, sofern überhaupt noch Papierrechnungen eingehen.
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1.4 Zuständigkeiten und Verantwortung

Die Gesam+veran+wortung für den Datenschutz trägt die Geschäf+sleitung. Diese Verantwortung ist nicht
übertragbar. Alle weiteren Aufgaben, Kompetenzen und Verantwortlichkeiten betreffend Datenschutz

und Sicherheit sind in diesem Bearbei+ungsreglement sowie im Dokument .Weisungen an die Mitarbeiten-
den der Krankenversicherung' festgehalten. Die Krankenversicherung bleibt gemäss Art. 10a DSG auch für

das datenschu+zrechtlich korrekte Handeln der Ou+sourcingpar+ner verantwortlich.

1.5 Anmeldung des Verzeichnis der Bearbeitungstätigkeiten und des Datenschutzberater beim EDÖB
(Art. 12, Abs. 4 DSG und Art. 10, Abs. 4 DSG)

Die Krankenversicherung verfügt über einem dem EDOB gemeldeten, betrieblichen Da+enschutzbeater.
Die Konformi+ät jeder einzelnen Datenbearbeitung die Personendaten erhält, wird vor Implemen+ierung
sowie kontinuierlich für alle bestehenden Da+enbearbei+ungen geprüft und in dem Verzeichnis der Bear-
bei+ungs+ä+igkeiten gemäss Art. 12 DSG dokumentiert. Das Verzeichnis der Bearbeitungstä+igkei+en ist im
DataReg erfasst.

1.6 Kontaktstelle bezüglich datenschutzrechtlichen Fragen:

Fragen im Zusammenhang mit dem Datenschutz sind an folgende Stellen zu richten:

Allgemein an den RVK in Ausübung der verträglich vereinbarten Dienstleistung eines be-
trieblichen Da+enschu+zbeauftragten:

RVK
Haldens+rasse 25
6006 Luzern
Tel. 041 417 05 00 / Fax. 041 417 05 01 / info@rvk.ch

Betreffend spezifische Fragen im Rahmen des Ou+sourcings: die secon AG

secon AG

Allmends+r.asse 17
8320 Fehral+orf
Tel. 044 956 21 11

1.7 Organigramm

Datenannahmestelle DAS-1

Stellvertretung Datenannahmestelle /

Stellvertretung Vertrauensärztlicher Dienst

DAS-2/VADHP2
Vertrauensärztlicher Dienst VAD HP 1

1.8 Schweigepflicht nach Art. 33 ATSG

Geschäftsleitung und Mitarbeitende unterstehen derSchweigepflicht nach Art. 33 ATSG.

Bei Verletzung der Schweigepflicht unterstehen sie spezialgese+zlich den S+rafbes+immungen des Art. 92
KVG und Art. 33 ATSG. Die Mitarbeitenden sind über die Sank+ionen informiert. Die Mitarbeitenden unter-
zeichnen ab Mai 2014 oder mit Eintritt in das Unternehmen die Geheimhaltungs- und Schweigepflichterklä-
rung (siehe Anhang: Muster der Geheimhal+ungserklärung).

8/21



sana\/%^r

1—iCoss«
Gesundheitskassc
iso da sonodod

1.9 Datensicherheit

Es werden technische, personelle und organisatorische Sicherhei+smassnahmen getroffen, um die verwal-

te+en Personendaten vor unberechtigtem oder unrechtmässigem Zugriff, Verlust, Vernichtung oder Be-
schädigung zu schützen. Die Massnahmen sind detailliert im Dokument .internes Audit' sowie im Dokument
, Datenschutz- und Sicherhei+sweisung' aufgelistet. Ausserdem sind alle Prozessabläufe die in der Kranken-

Versicherung relevant sind inklusive der Angaben zu Verantwortlichkeiten in vorliegendem Dokument und
im Dokument ,We/sungen an die Mitarbeitenden der Krankenkasse' (im Ordner ,SwissDRG-DAS Zertifizie-
rung') definiert und dokumentiert. Die Funktion der Datenonnahmestelle ist an die secon AG outgesourct.
Die Gewährleistung der Datensicherheit durch die secon AG ist durch den Vertrag inklusive seiner Anhänge
sowie deren internen Reglemente sichergestellt. Die relevanten internen Reglemente der secon AG sind
im Ordner ,SwissDRG-DAS Zertifizierung' abgelegt (siehe Anhang: Reglemen+e der secon AG). Die Kran-
kenversicherung stellt sicher, dass sie über die aktuellsten Versionen der Reglements verfügt.

2 Übersicht der Datenbearbeitungsstruktur

Die nachfolgende Grafik zeigt die IT-Struk+ur betreffend die Leis+ungsprozesse der Bearbeitung stationärer
SwissDRG Rechnungen auf, in welche das automatisierte Datenbearbei+ungssystem eingegliedert ist. In

Punkt 3 werden die beteiligten Organisationseinheiten beschrieben. In Punkt 4 wird der Da+enbearbei-
tungsprozess beschrieben.

Scope

BenOizung der
Beorbeihjngsioftware
SumflxORG^oxWtt
Zusotzftjnkfton $T Reha

Dunke(pr0fung
Auttenkungskrterien

Webservfce „SFTP"
•»Textdokumentohne Perionendoten
Inhoh Letstungsobrechnungsnummer,
DRGCode und Information ob
auffÖiaeioderpichtaLtiölaesMCD

t^gg^
PiWiMel

DAS
Outsourein( an Sccon AG
Beubdtunptoftwn

addhmha

Anfrage B» MC DU* K» den
Zugang zu Sumex DRGfoipert vfa
SFIP.

Direkter Verband des UMcs zum
verschÜsselenMCDvia „SFTP" an
RVK Tti

Auigil.nkl.R.dmung-MCO
auflölllff med. ftOfung durch
VA RVK potwend^-
d'rekte ObemIHüng an VM HP

VAOHP
Rechnung med. Ftöfung durch
VARVK

Automofeche fateröffrung
CoseNehiit Rechnung

Automafcches Anfordern des
MCDlMis beldatoconAG

Anfordern weBererUnlertagen
(Berichte] bein Leittwgierbfhger
- drekter Versand an VA RVK

VADHP
Empfehlung der Bezahkjng-
Weite rio lungEidcosso

EmpfefAjng NtehtbezoMung-
Bearotandung der Rechnung
beh^ Leistungserbrtiger

3 Beteiligte Organisationseinheiten

3.1 secon AG

Gestützt auf Art. 59a KW dürfen die medizinischen Daten ausschliesslich an die zertifizierte Datenannah-
mestelle des Versicherers gesandt werden. Als Dienstleistung betreibt die secon AG im Auftrag der ihr an-
geschlossenen Krankenversicherer diese zertifizierte Datenannahmestelle. Die Krankenversicherung hat
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aufgrund einer verträglichen Abmachung diese Leistung an die secon AG ausgelagert. Die Verantwortung
für die Tätigkeit der secon AG bleibt jedoch bei der Krankenversicherung.
Die detaillierten Anforderungen an den durch die secon AG ausgeführten Prozess sind in deren Anwend-

barkei+serklärung, die im Rahmen der DRG-DAS Zer+ifizierung dersecon AG erstellt wurde, und in dem Ver-
trag der Krankenversicherung mit der Secon AG dargelegt.

3.2 SUMEX/ELCAAG

Die SUMEX AG stellt die Software (Sumex DRG Box inkl. Zusatzfunk+ion ST Reha) zur Beurteilung der SwissDRG-
Rechnungen anhand der von den Krankenversicherern gelieferten Auslenkungskriterien bereit (Dunkelprü-
fung).

3.3 Krankenversicherung

Die Krankenversicherung ist als Krankenversicherung Zertifika+s+räger gemäss Art. 59a KW. Die Kranken-

Versicherung bleibt für die Tätigkeiten der Datenannahmes+elle, die an andere Organisationseinheiten
ou+gesourct wurden verantwortlich.

3.4 Vertrauensärztlicher Dienst des RVK

3.4.1 Aufgaben

Der ver+rauensräz+liche Dienst des RVK (VAD RVK) umfasst ausgebildete Vertrauensärzte und deren Hilfs-
personal, das vom RVK angestellt ist. Der VAD RVK ist für die Bearbeitung von medizinischen Daten zustän-
dig, die ihm im Rahmen von Art. 42 Abs. 5 KVG zugesendet werden müssen/können:'

a. Der Leis+ungserbringer ist in begründeten Fällen berechtigt, medizinische Daten nur dem VA
bekannt zu geben.

b. Der Leis+ungserbringer muss, auf Verlangen der versicherten Person, medizinische Daten nur

dem VA bekannt geben.

Darüber hinaus muss gemäss Art. 59a Abs. 5 KVG der Versicherer, wenn er im Laufe der Prüfung zusätzliche

Auskünfte benötigt, die versicherte Person über ihre Wahlmöglichkeit nach Art. 42 KVG informieren. Ausser-
dem verlangt das vertrauensrech+liche Verhäl+nismässigkei+sprinzip vorliegend, dass die Gesamtheit der im
MCD enthaltenen Daten nur dem Vertrauensarzt bekannt gegeben wird.

3.4.2 Terminologie

Der Gross+eil der Arbeit des Ver+rauensärz+lichen Dienstes wird vom Ver+rauensärz+lichen Dienst der RVK auf
der Grundlage des Vertrages der Krankenversicherung mit der RVK wahrgenommen. Der Ver+rauensärztli-

ehe Dienst der RVK erhält direkt von der secon AG den Link, der den Zugriff auf die Informationen ermög-
licht, die für eine gewöhnliche Nachcodierung nötig sind. Der Ver+rauensärz+liche Dienst der RVK führt die
Nachcodierung durch. Die als Hilfsperson des VA fungierende HP 1 bzw. HP2 sind ebenfalls Teil des VAD,
werden jedoch nicht vom Begriff „VAD des RVK" umfasst. Hingegen wird der VA des RVK vom Begriff „ VAD
des RVK" umfasst. Insbesondere haben die HP1 und HP2 keinen Zugang zum MCD-Link oder Dokumenten.

Darüber hinaus muss festgehalten werden, dass betreffend die Verwendung der Terminologie VA/VAD
dem Verständnis des BAG gefolgt wird: Im Kreisschreiben 7.1 verwendet das BAG VA und VAD als Syno-
nyme. Auf Nachfrage erläuterte das BAG, dass prinzipiell mit VA der mit Dr. med. ausgebildete Arzt be-
zeichnet, während mit VAD der Arzt und seine Hilfspersonen bezeichnet werden, dass jedoch in rechtlich
relevanter Hinsicht, VA und VAD als Synonyme verwendet werden. Dies gilt insbesondere für die Frage, wer

an den VA adressierte Post bearbeiten darf: hier wird explizit davon ausgegangen, dass auch der VAD an

' Gem. Art. 57 Abs. 6 KVG müssen Leistungserbringer den Vertrausenäzten die zur Erfüllung ihrer Aufgaben notwendigen Angaben
gem. Art. 57 Abs. 4 liefern.
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den VA adressierte Post öffnen und bearbeiten darf. Sofern Hilfspersonen des VA jedoch in der Leis+ungs-
abteilung tätig sind, müssen besondere technische und organisatorische Massnahmen vorgenommen wer-

den, um die Unabhängigkeit der Hilfsperson von der Arbeit in der Leis+ungsabteilung sicherzustellend

4 Der Datenbearbeitungsprozess

4.1 Übersicht

Mit der Einführung von DRG Pauschalen für die Abgeltung von stationären Spitalaufen+halten sind Spitäler
und Arzte verpflichtet, ab 1.1.2014 alle adminis+rativen und medizinischen Patientendaten ausschliesslich
an zertifizierte Datenannahmes+ellen der Versichererzu übermitteln. Spi+alrechnungen werden deshalb ge-
meinsam mit einem sogenannten MCD (Minimal Clinical Dataset) an die Kostenträger gesandt. MCDs ent-
halten neben adminis+rativen Daten auch die für die Rechnungskontrolle erforderlichen medizinischen Pa-
tientendaten. Hierbei handelt es sich um besonders schützenswerte Daten. Deshalb bestehen höhere An-
forderungen an den Datenschutz welche mit Befolgung der Regelungen im Bearbeitungsreglement ein-
gehalten werden. Die Krankenversicherung bleibt für die Tätigkeiten ihrer Outsourcingpartner verantwort-
lich.

Zudem werden Rechnungen, und dazugehörende Informationen, die in Anwendung von Art. 42 KVG nur
vom VA behandelt werden dürfen, automatisch mit einem „VA-Flag" versehen.

4.2 Implikation des Vertrauensarztes (VA)

Prinzipiell kann der VA/VAD3 aus folgenden Gründen in den Prozess involviert sein:4

1. Auf Grund von Art. 42 Abs. 5 KVG gilt folgendes:
a. Der Leis+ungserbringer ist in begründeten Fällen berechtigt, medizinisch Daten nur dem VA

bekannt zu geben.
b. Der Leis+ungserbringer muss, auf Verlangen der versicherten Person, medizinische Daten nur

dem VA bekannt geben.

2. Darüber hinaus muss gemäss Art. 59a Abs. 5 KVG der Versicherer, wenn er im Laufe der Prüfung

zusätzliche Auskünfte benötigt, die versicherte Person über ihre Wahlmöglichkeit nach Art. 42 KVG
informieren: Werden zur Rechnungsprüfung Dokumente benötigt, die über das vom Leis+ungser-
bringer gelieferte Material hinausgehen, so können diese Dokumente entweder nach Information
des Patienten betreffend die Wahlmöglichkeit nach Art. 42 KVG, oder auf Initiative des VA beim
Leis+ungserbringer eingefordert werden.

3. Ausserdem verlangt das vertrauensrech+liche Verhäl+nismässigkeitsprinzip vorliegend, dass die Ge-
samtheit der im MCD enthaltenen Daten nur dem Vertrauensarzt bekannt gegeben wird.

4.3 DerVA-Flag

Sofern Dokumente aus obengenann+en Gründen nur dem VA zugestellt werden dürfen, so markiert das

das Spital so, dass die secon AG als Daten annehmendes Organ der Krankenversicherung den Fall ent-

sprechend kennzeichnen kann, und der Fall in das CaseNet Tool des RVK automatisch mit einem VA-Flag
eingespeist wird. Diese Situation hat keine spezielle Bedeutung, da der Prozessablauf für die sanavals mit
oder ohne VA-Flag gleichermassen abläuft und die Daten in beiden Fällen immer nur dem VA RVK zuge-
stellt werden.

2 Telefonnofiz der Advokatur Sury vom 17.9.2014.
3 Betreffend die Unterscheidung VA/VAD siehe 3.4.2.
4 Gem. Art. 57 Abs. 6 KVG müssen Leistungserbringer den Vertrausenäzfen die zur Erfüllung ihrer Aufgaben notwendigen Angaben

gem. Art. 57 Abs. 4 liefern. Vgl. hierzu auch oben 3.4.2.
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4.4 Prüfung von stationären Leistungsabrechnungen mit und ohne VA-Flag im SwissDRG Prozess

4.4.1 Überblick und Begriffliches

Bei sämtlichen Rechnungen (mit und ohne VA-Flag), findet die Überprüfung der Rechnungen in drei Schrit-
ten statt:

1. Dunkelprüfung DAS: Standardisierte Rechnungsprüfung innerhalb der DAS des Krankenversi-
cherers (secon AG): automatische Aussonderung der auffälligen Rech-
nungen durch eine Prüfsof+ware und Auslenkungskri+erien.

2. Prüfstufe 2&3: Nachkon+rolle der ausgelenkten auffälligen Rechnungen aufgrund ei-
nes im System hinterlegten Auslenkungskri+eriums und für auffällig befun-
dene Rechnungen aufgrund der Dunkelprüfung des MCDs. Wei+erlei-

tung, der für auffällig befundenen Rechnungen aufgrund des MCD's
durch die VAD HP 1 zur Prüfung durch den VA des RVK. Anfordern der
weiteren Unterlagen (Berichte) durch die VAD HP 1 beim Leis+ungserbrin-
gerzu Händen des Ver+rauensarztes. Vertiefte medizinische Überprüfung

durch den VA des RVK anhand der kompletten Fallun+erlagen.

4.4.2 Prüfstufe 1 - Dunkelprüfung DAS

Die secon AG erhält die elektronischen Rechnungen und die MCDs von den Leis+ungserbringern. Die Soft-
wäre für die interne Verarbeitung ist ,Siddhar+a'. Nach der Anlieferung der Daten werden diese in das
System der secon AG importiert und die Identifizierung vorgenommen. Die secon AG isoliert die MCDs von
den übrigen Daten, verschlüsselt und speichert die heiklen Daten mit einem der secon AG unbekanntem
Schlüssel, der nur dem vertrauensärztlichen Dienst der RVK bekannt ist und sendet die anonymisierten Da-
+en an die SUMEX, die mi+tels der Software ,Sumex DRG Box inkl. Zusa+zfunktion ST Reha' die Dunkelprüfung
durchführt. Die SUMEX informiert die secon AG, ob die Rechnung anhand der Auslenkungskriterien als auf-
fällig beurteilt worden ist. Die secon AG leitet diese Information mi+tels eines +x+-Dokumentes via SFTP an die
Krankenversicherung weiter. Das txt-Dokument enthält die Leis+ungsabrechnungsnummer und die Informa-

tion, ob die Rechnung als kritisch beurteilt wurde oder nicht. Die Aufbewahrung der Daten erfolgt gemäss
dem internen Reglement dersecon AG.

Falls die Rechnung keinem der Kunden der secon AG zugewiesen werden kann, kommt der manuelle

Prozess zum Zuge, in welchem die EAN-Nummer (= Kennung Leistungserbringer) geprüft und allenfalls kor-

rigiert und die Rechnung weiter verarbeitet wird. Wenn keine Korrektur vorgenommen werden kann, bleibt

die Rechnung stehen, und wird innert Wochenfrist gelöscht (vgl. Anhang 4: Erklärung derSecon AG be+ref-
fend die Bearbeitung irrtümlicher Daten).

Im Regelfall empfängt die secon AG die elektronischen Rechnungen der Leis+ungserbringer, isoliert die
MCDs von den übrigen Daten, verschlüsselt und speichert die heiklen Daten mit einem nur dem VAD des
RVK bekannten Schlüssel und sendet die anonymisier+en Daten zur Dunkelprüfung. Die Software für die
Dunkelprüfung wird von der SUMEX bereitgestellt. Die SUMEX ist kein Lieferant der secon AG, sondern ein
direkter Ver+ragspar+ner der Krankenversicherung. Einzig für den Transport setzt die secon AG die Software
von SUMEX ein und bezahlt dafür eine jährliche Lizenzgebühr. Die secon AG und die SUMEX sind direkte
Ver+ragspar+ner der Krankenversicherung. Die secon AG sendet nach Erhalt der Rechnung diese an die

SUMEX. Mithilfe der SUMEX-Sof+ware ,Sumex DRG Box inkl. Zusa+zfunk+ion ST Reha' wird entschieden, ob auf
Grundlage der Auslenkungskri+erien eine kritische Rechnung vorliegt (sog. Dunkelprüfung). Die Auslen-
kungskriterien werden von der Krankenversicherung geliefert, welche diese von der RVK bezieht. Ob diese
Rechnung auffällig ist, wird von der SUMEX an die secon AG gemeldet. Die secon AG markiert die Rech-
nungen entsprechend der Resultate der Sumex SwissDRG Box-Prüfung und speichert diese. Die secon AG
stellt einmal täglich alle Prüfungsergebnisse für die Krankenversicherung zusammen, und übermittelt ein txt-
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Dokument mit der Leistungsabrechnungsnummer und der Information ob die Rechnung auffällig oder nicht
auffällig ist, dem Versicherer automatisiert via SFTP. Dies gilt für Rechnungen mit und ohne VA-Flag.

Im Fall, dass es sich um eine unauffällige Rechnung oder nicht ausaelenk+e Rechnung handelt, das heisst
die Rechnung nicht ausgelenkt wird, wird diese im System automatisch zur Bezahlung freigegeben. Somit
kann der normale Ablauf der Bearbeitung von Rechnungen angewendet werden und die Rechnung
wird automatisch ohne eine Bearbeitung zur Bezahlung freigegeben. Es erfolgt bei unauffälligen Rech-
nungen keine erneute manuelle Prüfung.

4.4.3 Prüfstufe 2 & 3 - Nachprüfung

Im Fall, dass es sich um eine auffällige Rechnung aufgrund der Dunkelprüfuna des MCDs handelt,
wird diese im System als solche gekennzeichnet. Diese ausgelenkte Rechung wird von der secon

direkt der VAD HP1 übermittelt. Rechnungen bei denen keine medizinische Prüfung durch den VA
des RVK notwendig ist, werden von der VAD HP 1 dem Exkasso zur Zahlung weitergelei+et. Ist eine
medizinische Prüfung durch den VA des RVK notwendig, muss die Rechnung durch die VAD HP 1
dem VA des RVK zur Prüfung übermittelt werden. Die VAD HP 1 fordert bei der secon AG den Link
an,der den Zugang zu der Sumex SwissDRG Export verschafft. Dieser Link wird direkt dem VAD des
RVK via das System „CaseNet" zugestellt wo automatisch ein Dossier eröffnet wird. DieVAD HP 1 hat
nie Zugang zu diesem Link. Die Krankenversicherung ist auch nicht im Besitz des Schlüssels der zur
Decodierung des MCDs notwendig ist. Die VAD HP1 fordert die weiteren Unterlagen wie OP-Bericht,
Behandlungsbericht, Austri+tsbericht beim Leistungserbringer an. Die Unterlagen werden von der
VAD HP 1 beim Leistungserbringer zu Händen des Ver+rauensarz+es angefordert. Die Unterlagen
müssen vom Leistungserbringer direkt dem Vertrauensarzt zugestellt werden. DieVAD HP1 oder VAD
HP2 haben keine Einsicht in diese Unterlagen und leiten auch keine Unterlagen dem VA des RVK
weiter. Die vertiefte medizinische Überprüfung findet durch den Ver+rauensarzt des RVK anhand
dieser kompletten Fallun+erlagen statt. Hat die DRG-Prüfstelle VA des RVK die Überprüfung abge-
schlössen, empfiehlt der VA der Krankenversicherung auf Grundlage der Nachcodierung und auf
Grundlage der zusätzlichen Informationen entweder die Bezahlung oder Nichtbezahlung der Rech-
nung. Weitere Präzisierungen werden im Vertrag der Krankenversicherung mit dem RVK dargelegt
(vgl. Anhang: Verträge RVK inkl. Anhänge). MUSS eine Rechnung aufgrund der Empfehlung des VA
des RVK beim Leis+ungserbringer beans+andet werden, wird dies durch die VAD HP 1 durchgeführt.
Bei einer Empfehlung des VA des RVK zur Bezahlung der Rechnung, wird diese von VAD HP 1 dem
Exkasso zur Zahlung weitergeleitet.

Ausgelenkte Rechnungen aufgrund eines im System hinterlegten Auslenkungskri+eriums, werden
vom Exkasso geprüft und bearbeitet. Bei diesen Rechnungen wird keine medizinische Prüfung
durchgeführt. Es müssen lediglich technische Daten überprüft werden.

Bei den Leis+ungserbringern zu erfragende zusätzliche Informationen werden grundsätzlich direkt an den
VAD des RVK gesendet. Gemäss Gesetz an den VA zu adressierende Post in Papierform wird von den Leis-
tungserbringern direkt an den VAD des RVK gesendet (hierzu wurde ein Informationsbrief an alle Leistungs-
rerbringer gesendet: siehe Anhang: Musterbrief an Leis+ungserbringer bzgl.VA/VAD Post).

Sofern der Einsatz der Krankenversicherung geschuldet ist, wird die Verarbeitung dieser Informationen von
der VAD HP 1 im abschliessbaren Einzelbüro durchgeführt. Der Computer von der VAD HP 1 und VAD HP2
ist passwortgeschü+zt. Zudem ist je ein separates Login für die VAD HP 1 und VAD HP2 Funktion eingerichtet.
Die präzisen Pflichten der Angestellten sind in der .Weisung für die Mitarbeitenden der Krankenkasse' (im
Ordner ,SwissDRG-DAS Zertifizierung'j festgelegt. Ausserdem haben sich VAD HP 1 und VAD HP2 nochmals
explizit verpflichtet ihre Schweigepflicht und die Pflichten aus dem Datenschutzgesetz zu wahren (Doku-
ment ,Schweigepflichterklärung'im Ordner ,SwissDRG-DAS Zertifizierung'). Mit diesen organisatorischen
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Massnahmen wird sichergestellt, dass möglichst nur die VAD HP 1 Zugang zu sensiblen Daten im Zusammen-
hang mit der Überprüfung von SwissDRG-Rechnungen haben.

Sofern die VAD HP 1 unverfügbar ist, werden die Bearbei+ungsschrit+e vom Empfang der Information der
secon AG bis zur Freigabe der Rechnung oder zur Wei+erlei+ung an den Vertrauensärztlichen Dienst des
RVK durch die VAD HP2 durchgeführt. Die VAD HP1 gilt als unverfügbar, wenn sie mehr als eine Woche
abwesend ist.

4.5 Outsourcing

Der Grossteil der Bearbeitung der MCDs, und damit der sensiblen, als im Sinne des DSG besonders schüt-
zenswert klassifizierten Daten, findet bei der secon AG mit Hilfe der Software der SUMEX ,Sumex DRG Box
inkl. Zusa+zfunktion ST Reha', sowie im Rahmen der Arbeit des VAD des RVK statt. Die Krankenversicherung
bleibt gem. Art. 9 DSG für das da+enschurz+rechtlich korrekte Handeln ihrer Ou+sourcingpartner veran+wort-
lich. Die Krankenversicherung stellt sicher, dass die Daten von den Outsourcingpar+nern nur so bearbeitet

werden wie die Krankenversicherung sie bearbeiten dürfte und vergewissert sich, dass die Outsourcing-

Partner die Datensicherheit gewährleisten. Dies wird insbesondere durch die regelmässige Überprüfung
vorgenommen, ob die Ou+sourcingpar+ner über ausreichende, und gültige Datenschu+zzer+ifizierungen

verfügen.

4.6 Papierprozess

Mit der Systemumstellung werden Rechnungen, wenn seitens des Leistungserbringers möglich, nur noch

elektronisch empfangen. Die Leistungserbringer wurden darüber entsprechend informiert und der Ablauf
funktioniert bestens. Ist eine elektronische Abrechnung seitens des Leis+ungserbringers nicht möglich, wer-
den diese schriftlich informiert, die Rechnungen in Papierform ohne MCD, adressiert an die Da+enannah-
mes+elle DAS zuzustellen (vgl. Anhang 13: Mus+erbrief an Leis+ungserbringer bzgl. Papierrechnungen). Da
unser Tätigkei+sgebiet nur den Kanton Graubünden umfasst und alle Bündner Spitäler elektronisch abrech-
nen können und es sich bei ausserkantonalen Behandlungen meistens um medizinisch bedingte oder
Wahlbehandlungen handelt, betreffen diese Behandlungen grössere Spitäler, die ebenfalls elektronisch
abrechnen. Somit können wir davon ausgehen, dass wir nur noch sehr wenige Papierrechnungen erhalten

werden.

Sollte dennoch eine Papierrechnung oder andere nicht richtig adressierte Unterlagen eingehen, ist der
Ablauf wie folgt:

Sofern DAS-1 anwesend ist, holt sie täglich die Post aus dem Postfach. Sie sortiert sodann die Post bei sich
am Schreibtisch. Gemäss definiertem, vorgesehenem Prozess gelangt keine Post, die an den VA gesendet
werden muss, in den Briefkas+en der Krankenversicherung. Für den Fall, dass ein Leistungserbringer diesen

definierten Prozess missach+et, ist folgendes vorgesehen:

An den VA/VAD adressierte Post wird ungeöffnet in Papierform an den VA der RVK in Luzern wei+ergelei+et.
An die DAS adressierte Post wird im Briefkas+en der Da+enannahmestelle der Krankenversicherung depo-
niert. Die restliche Post wird geöffnet und verteilt. Sofern Post nicht an den VA/VAD adressiert war, jedoch
nach dem Öffnen klar ist, dass die Sendung an den VA/VAD hätte adressiert werden müssen, so wird der
Umschlag sofort wieder verschlossen und direkt per Papierpost an den VA des RVK in Luzern gesendet.
Dem entsprechenden Leis+ungserbringerwird eine Meldung gemacht, dass wenn möglich nur noch elekt-

ronische Rechnungen empfangen werden und weitere Unterlagen direkt an den VA des RVK in Luzern zu
adressieren sind. Handelt es sich um Papierrechnungen, die nicht an die DAS adressiert sind, werden diese

dem Leis+ungserbringer zurück gewiesen und der Leistungserbringer wird darüber informiert, wenn möglich
elektronisch abzurechnen oder wenn dies nicht möglich ist, die Papierrechnung ohne MCD an die DAS
zuzustellen, (vgl. Anhang: Mus+erbrief an Leis+ungserbringer bzgl. Papierrechnungen)

Wird eine Rechnung mit dem MCD in Papierversion zugestellt, wird der MCD ohne eine Durchsicht oder
Prüfung geschreddert, und der Absender informiert, dass keine MCDs in Papierversion gesendet werden

sollen (vgl. Anhang: Musterbrief an Leis+ungserbringer bzgl. Papier-MCDs). Dies ist präzise in der .Weisung
für die Mitarbeitenden der Krankenkasse' festgehalten.
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Wenn DAS-1 kurzfristig nicht anwesend ist, wird die Post von DAS-2 abgeholt und sortiert. Hierbei geht sie
wie oben für DAS-1 beschrieben vor.

Bearbeitung und Prüfung von Papierrechnungen mit und ohne VA-Flag

Ist ein Leis+ungserbringer nicht in der Lage elektronisch abzurechnen, ist der Bearbei+ungsprozess der Pa-
pierrechnungen wie folgt:

Die DAS 1 holt die an die Datenannahmestelle adressierte Post aus dem Briefkas+en der DAS und prüft die
Rechnungen. Sind die Rechnungen korrekt und wenn keine medizinische Prüfung durch den VA des RVK
notwendig ist, wird die Rechnung dem Exkasso zur Zahlung wei+ergeleitet.

Auslenkungskriterien Papierprozess:

Im System hinterlegte Auslenkungskri+erien, d.h. die gleichen Auslenkungskriterien wie bei elektronischer
Abrechnung.

MUSS eine Rechnung medizinisch überprüft werden, wird die Rechnung an VAD HP 1 wei+ergeleitet und im
Briefkasten VAD deponiert. VAD HP 1 holt die Post aus dem Briefkasten VAD und leitet die Rechnung zur
Prüfung dem VA des RVK weiter. Dabei werden folgende Schritte vorgenommen: VAD HP 1 eröffnet im
CaseNet des RVK einen neuen Fall. Bei der Falleröffnung müssen die Versichertendaten und Fragestellung
ausgefüllt werden und die Rechnung muss im PDF-Format hochgeladen werden. Danach fordert die VAD
HP1 beim Leistungserbringer die weiteren Unterlagen wie MCD und Berichte zu Händen des VA des RVK
an. Der Leis+ungserbringerwird darauf hingewiesen, die Unterlagen direkt dem VA des RVK zuzustellen und
ctass keine Unterlagen der Krankenversicherung gesendet werden dürfen. Die VAD HP1 oder bei Abwe-
senheit die VAD HP2 leiten keine Unterlagen dem VA weiter und haben auch keine Einsicht in diese Unter-
lagen. Nach der Fallprüfung durch den VA des RVK empfiehlt dieser der Krankenversicherung die Bezah-
lung oder Nich+bezahlung der Rechnung. MUSS eine Rechnung aufgrund der Empfehlung des VA des RVK
beim Leistungserbringer beans+andet werden, wird dies durch die VAD HP 1 durchgeführt. Bei einer Emp-
fehlung des VA des RVK zur Bezahlung der Rechnung, wird diese von VAD HP 1 dem Exkasso zur Zahlung
weitergeleitet.

Die Prüfung der Papierrechnungen nimmt DAS1 im abschliessbaren Einzelbüro vor. Die Kommunikation mit
dem Vertrauensärztlichen Dienst des RVK nimmt VAD HP 1 im abschliessbaren Einzelbüro vor. Bei Abwesen-
heit von VAD HP1 und DAS1, werden diese Arbeiten von VAD HP2 und DAS2 vorgenommen. VAD HP1 und
DAS 1 gilt als abwesend, wenn sie länger als eine Woche abwesend ist.

Der VA-Flag

Da der Prozessablauf für die sanavals mit oder ohne VA-Flag gleichermassen abläuft und die Daten in
beiden Fällen immer nur dem VA RVK zugestellt werden, hat die Situation für die sanavals keine spezielle
Bedeutung.
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4.7 Auslenkungskriterien

Zur Prüfung, ob die bestehenden Auslenkungskriterien korrekt sind, werden von HP 1 Auswertungen vorge-
nommen. Es gibt folgende Auswertungskriterien:

Verhältnismässigkeit der Auslenkungsquo+e
Anteil Verhältnis Rechnungen Dunkelverarbei+ungen - Rechnungen aus Vorlagen
Auswertung Verhältnis von Einsparpo+ential und effektiv erreichten Einsparungen auf ousgelenk+en
Rechnungen

Die Auswer+ungsergebnisse werden in einer Excel-Tabelle fortlaufend dokumentiert und evaluiert. Auf Basis
der sich aus der Auswertung ergebenden Erkenntnisse wird beurteilt, ob die bestehenden Auslenkungskri-
terien angepasst werden müssen, oder nicht.

5 Zugriff

5.1 Zugriffsdifferenzierung

Es werden nur die notwendigsten Zugriffsrech+e auf Netzwerke, Programme und Daten an Benutzer verge-

ben. Jeder Mitarbeitende erhält nur Zugriff auf genau diejenigen Daten, die er zur Erfüllung seiner Aufga-
ben unbedingt braucht. Die Zugriffsrech+e sind explizit im Dokument „Zugriffsrech+e" geregelt.

Die Geschäf+slei+ung, VAD HP1, entscheidet über die Vergabe und den Umfang der Zugriffsrechte. Die
Zugriffsrech+e sind auf die Funktion und Tä+igkeitsfelder jeder Person zugeschnitten. Des Weiteren wird für
jede Berechtigung entschieden, ob eine Leseberech+igung genügt, oder eine Anderungsberech+igung
vergeben werden muss.

5.2 Authentisierung durch Passwörter

Der Mitarbeitende hat eine persönliche Identifikation (Benu+zername) und ein Passwort. Die Weitergabe
des persönlichen Passwor+s ist untersagt.
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5.3 Zufgriffsberechtigungen

Die Mitarbeitenden der Krankenversicherung können via Computer (Client) auf die Daten auf dem Server
zugreifen, die sie für die Erfüllung ihrer Aufgaben benötigen. Auf die von der Datenannahmestelle ausge-
lenkten und dem VA/VAD des RVK zugesendeten elektronischen SwissDRG Rechnungen kann nur der
VA/VAD des RVK zugreifen.

Der Ver+rauensärz+liche Dienst des RVK kann also auf die Daten zugreifen, die er für die Erfüllung seiner
Aufgaben benötigt. Begrifflich klar getrennt werden muss hier der Vertrauensärztliche Dienst des RVK, der
die Aufgaben des ver+rauensärz+lichen Dienstes im Rahmen derSwissDRG-Rechnungss+ellung wahrnimmt,
und den Hilfspersonen des Ver+rauensarz+es des RVK, VAD HP 1 und deren Stellvertretung VAD HP2, die
relevante Dokumente bei den Leis+ungserbringern zu Händen des VA/VAD des RVK erfragen. Das Personal
der Krankenversicherung sowie das Personal der Datenannahmes+elle können nicht auf die Daten des
Vertrauensärztlichen Dienstes zugreifen. Weder die Patienten noch die Arzte, respektive die Spitäler können
auf diese Daten zugreifen.

Der definierte vorgesehene Prozess sieht nicht vor, dass Dokumente, die nur der VA/VAD ansehen darf, an

die Krankenversicherung adressiert werden. Wenn Leistungserbringer diesen definierten, vorgesehen Pro-

zess missachten wird gemäss dem Papierprozess vorgegangen.

Sofern die Krankenversicherung auf digitalem Weg Dokumente oder Daten erhält, die an den vertrauens-
ärztlichen Dienst adressiert sind, so werden diese von der als Hilfsperson des Vertrauensarztes des RVK fun-

gierenden VAD HP1, oder bei der Unverfügbarkeit von VAD HP1 durch deren Stellvertretung, VAD HP2
ungeöffnet an den Ver+rauensärztlichen Dienst der RVK weitergelei+et. VAD HP1 gilt als unverfügbar, wenn
sie mehr als eine Woche abwesend ist.

6 Datenbearbeitung

6.1 Zweck der Datenbearbeitung

Der Zweck der Datenverarbeitung, für die dieses Bearbei+ungsreglement gilt, ist die Leistungs- und Kos+en-
kontrolle der Leis+ungserbringer im Rahmen des KVG.

6.2 Dafenherkunft

Die Daten stammen von Leis+ungserbringern gemäss KVG.

6.3 Datenbearbeitung

Im Rahmen des zu zertifizierenden Prozesses werden von der Krankenversicherung keine sensiblen Daten

bearbeitet.

Die Bearbeitung sensibler Daten erfolgt ausschliesslich durch die ou+gesourcten Teile der Datenannahme-
stelle, in diesem Falle der Secon AG und der SUMEX sowie den ver+rauensärztlichen Dienst der RVK.

Gegebenenfalls werden durch die Mitarbeitenden der Krankenversicherung auf Anfrage des VA/VAD des
RVK zusätzliche Informationen beim Leistungserbringer erfragt, die dann direkt an den Ver+rauensärztlichen
Dienst des RVK gesendet werden.

Die Datenbearbeitung erfolgt gestützt auf Art. 42 i.V.m. Art. 84 KVG. Die Bearbeitung der Diagnosedaten
erfolgt ausschliesslich zur Überprüfung der Rechnungen auf die durch Art. 56 KVG vorgegebene Pflicht des
Krankenversicherers, die Einhaltung der Wirtschaf+lichkeit zu überprüfen. Darüber hinaus werden die Aus-
führungsbestimmungen nach Art. 59a KW berücksichtigt.
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7 Technische, organisatorische und personelle Massnahmen

7.1 Zugangskontrollen

Sämtliche Räumlichkeiten der Krankenversicherung, in welchen besonders schü+zenswerte Personendaten

bearbeitet werden sind mechanisch vor dem Zutritt unbefugter Personen gesichert.

Das Weiterleiten der sensiblen Daten erfolgt grundsätzlich durch VAD HP 1 . Grundsätzlich ist nur VAD HP 1
berechtigt, auf die via SFTP zugesendeten Informationen der secon AG zuzugreifen, und via CaseNet Tool
mit dem Ver+rauensärztlichen Dienst der RVK zu kommunizieren. Ist VAD HP 1 verhindert, ist VAD HP2 befugt,
diese Funktionen zu erfüllen.

7.2 Instruktion und Schulung des Personals

Die Mitarbeitenden sind über die bei ihrer Tätigkeit anzuwendenden da+enschu+zrechtlichen Vorschriften
unterrichtet und geschult. Der Nachweis über die letzte durchgeführte Schulung, sowie über die nächste
geplante Schulung findet sich im Dokument ,Nachweis Schulungen und Schulungskonzept' (im Ordner
SwissDRG-DAS-Zertifizierung).

Während der Einarbei+ungszeit wird gemäss der Checklisten eine umfassende Unterrichtung über die ein-
schlägigen Da+enschu+zbes+immungen durchgeführt (im Ordner SwissDRG-DAS-Zertifizierung).

Datenschu+zrechtliche Vorschriften sind fester Bestandteil der Fortbildungsplanung. Dies schliesst auch die
Fortbildung im Umgang mit technikun+erstützter Informationsverarbei+ung und den daraus resultierenden
Datensicherheitsmassnahmen ein.

8 Interne und externe Kontrollen

Die Einhaltung der datenschu+zrechtlichen Bestimmung wird intern folgendermassen sichergestellt und
kontrolliert:

8.1 Massnahmen auf Unternehmungsebene

Schriftlich festgehaltene Datenschutzpolitik, die allen Mitarbeitenden bekannt, und online publiziert

ist

Datenschutz- und Da+ensicherheitsrich+linie/-weisung

Regelungen von Aufgaben, Verantwortlichkeiten und Kompetenzen bezüglich Datenschutz und

Da+ensicherheit in der,Weisung an die Mitarbeitenden' und weiteren Dokumenten.

Die Zugänge zu den Büros sowie zum Archiv sind mechanisch gesichert.

Jährliche Schulung aller Mitarbeitenden bezüglich Datenschutz und Da+ensicherheit.

8.2 Kontrollen durch das Management

Die Geschäftsleitung nimmt ihre Führungs- und Uberwachungsaufgaben durch folgende Kontrollen wahr:

Prüfen der Bereiche der internen Kontrolle und Ableiten von Massnahmen.

Prüfung der Umsetzung der Datenschu+zpoli+ik.

Verfassen von Datenschutz- und Datensicherheits-Ver+ragsklauseln mit allen Diens+leistern, die auf

Daten zugreifen können oder denen Daten weitergegeben werden sowie Kontrolle, ob die Dienst-

leister die Vorschriften bezüglich Datenschutz und Datensicherheit einhalten.

Auswertung der Systemaufzeichnungen bezüglich Zugriffe auf Daten, Zeitpunkt sowie Umfang der

Zugriffe und Abgleich mit der Zugriffsliste.

Jährliche Risikoanalyse im Rahmen eines Management Reviews.

Sorgfältige Auswahl und Instruktion aller externer Diens+leister, die auf Daten zugreifen können oder

an die Daten weitergegeben werden.
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Regelmässige Überprüfung der Ou+sourcing-Par+ner, durch Kontrolle der aktuellen Reglemente, der

Erfüllung von Projektplänen und der aktuellen Auditberichte.

Des Weiteren lebt das Management seine Vorbildfunktion aktiv und täglich und stellt die notwendigen
Mittel für die kontinuierliche Verbesserung des Datenschutzes und der Datensicherheit bereit.

8.3 Kontrollen auf Prozessebene

Es erfolgt eine Prüfung der Konformität von Einrichtung einer Datensammlung und Dokumentation im Kon-

formi+ätsnachweis. Zudem erfolgt eine jährliche Kontrolle des Konformitätsnachweises auf dessen Volls+än-

digkeit, Korrektheit und die Zweckmässigkeit der Da+enbearbei+ung.

8.4 IT. Kontrollen

Der Gross+eil der IT-Kon+rollen wurde bereits unter ,1.9 Da+ensicherheif erläutert. Hier ist zusätzlich betref-

fend die ou+gesourcten Bearbeitungsprozesse folgendes festzuhalten: die Konformität der IT im Rahmen
der an die secon AG outgesourcten Bearbeitung derSwissDRG-Rechnungen wird durch die regelmässige
Zertifizierung und durch die Einhaltung des Projektplans der secon AG durch die secon AG eingeholten.
Die Krankenversicherung orientiert seine Beurteilung der Konformität der seconAG an den regelmässigen
Auditberichten der secon AG, die diese als zertifizierte Da+enannahmestelle im Rahmen der SwissDRG-
Rechnungss+ellung durchzuführen hat, und die anschliessend der Krankenversicherung zur Einsicht vorge-

legt werden.

8.5 Interne Audits

Es erfolgt eine jährliche Kontrolle durch eine Interne Revision. Diese Kontrollen sind in das umfassende In-
ferne Kon+rollsystem des Unternehmens integriert. Der Nachweis für das letzte interne Audit sowie das Kon-
zept und der Zeitraum für das nächste vorgesehene Audit findet sich im Dokument „Internes Audit und
Audi+konzept" im Ordner SwissDRG-DAS Zertifizierung.

9 Archivierung und Vernichtung von Daten

9.1 Archivierungspflicht

Daten, die im Rahmen der Rechnungsstellung im SwissDRG Verfahren relevant sind, werden von der secon
AG ven/vahrt. Die Verwahrung bei der secon AG wird im Reglement, Verfahren zur Identifikation von An-

forderungen' geregelt. Die Krankenversicherung bleibt verantwortlich für eine rech+skonforme Regelung
der Archivierung und Vernichtung von Daten durch die secon AG.

Bezüglich weiteren Massnahmen wird auf das Vernich+ungs-, Entsorgungs-und Archivierungskonzep+ ver-

wiesen (im Ordner SwissDRG-DAS Zertifizierung).

9.2 Archivierungsakfivitäten der Outsourcingpartner

Die Ou+sourcingpartner der Krankenversicherung haben die notwendigen Archivierungsvorgänge selb-
ständig geregelt. Die Krankenversicherung prüft regelmässig deren rechtliche und tatsächliche Validi+ät.

10 Rechte der Versicherten

10.1 Auskünfte über Datenbearbeitungen

Jede Person kann von der Krankenversicherung Auskunft darüber verlangen, ob Daten über sie bearbeitet

werden. Das Auskunftsrecht richtet sich nach Art. 25 ff. DSG sowie Art. 16 ff. DSV. Die Auskunftsgesuche sind
schriftlich unter Beilage einer Kopie eines amtlichen Ausweises an die im Dokument „Kontaktadressen"
vermerkte Adresse zu richten. Diese Person, respektive sein Stellvertreter trägt die Verantwortung für eine
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termingerechte Betreuung des Antrags. Daten über die Gesundheit des Gesuchstellers werden an einen
vom Gesuchs+eller bestimmten Arzt übermit+elt, nicht an den Gesuchs+eller persönlich.

Sofern ein Auskunftsgesuch bei der Krankenversicherung gestellt wird, so verlangt diese bei der secon AG
und der Sumex bzw. beim VA/VAD des RVK Auskunft betreffend die Da+enbearbeitung direkt zu Händen
des Arztes des Gesuchstellers. Dadurch wird sichergestellt, dass die Krankenversicherung keinen Einblick in
Daten erhält, in die sie ohne ein gestelltes Auskunftsgesuch kein Einblicksrecht hätte.

10.2 Berichtigungs- und Löschungsrechte

Die Berich+igungs- und Löschungsrechte der betroffenen Personen richten sich nach Art. 41, Abs. 2 DSG.
Die Gesuche sind an die unter Kontaktstelle (Punkt 1.6) vermerkte Adresse zu richten.

11 Abschliessende Bestimmungen

11.1 Anhänge

Die im vorliegenden Bearbei+ungsreglement erwähnten Anhänge sind integrierende Bestandteile dieses
Bearbeitungsreglemen+s. Die Anhange können auf der Geschäftsstelle eingesehen werden.

1. Anhang Verträge, inkl. Anhänge

Vertrag mit Secon AG
Vertrag mit SUMEX
Vertrag betreffend VAD
Verträge betreffend Hilfspersonen VA
Vereinbarung betrieblicher Da+enschu+zbeauftragter

2. Anhang Reglemen+e derSecon AG

3. Anhang Zertifikat der Secon AG

4. Anhang Erklärung der Secon AG betreffend die Bearbeitung irrtümlicher Rechnungen

5. Anhang Muster der Dienstlichen Schweigepflicht

6. Anhang Muster der Geheimhal+ungserklärung für Partner

7. Anhang Konformi+ätserklärung

8. Anhang Richtlinien zum Gebrauch von Werten

9. Anhang Zugriffs- und Datenklassifizierung

10. Anhang Auskunft BAG bzgl. Terminologie VA/VAD

11. Anhang Musterbrief an Leis+ungserbringer bzgl. Papier-MCDs

12. Anhang Musterbrief an Leistungserbringer bzgl.VA/VAD Post

13. Anhang Mus+erbrief an Leistungserbringer bzgl. Popierrechnungen

14. Anhang xls-Lis+en mit Auslenkungskri+erien

15. Anhang Rechtliche Grundlagen
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11.2 Änderungen des Reglements

Das Bearbeitungsreglement wird gemäss Art. 6 Abs. 3 DSV regelmässig von den Verantwortlichen der Be-
arbeitungstä+igkei+en aktualisiert. Dieses Reglement kann jederzeit geändert werden. Änderungen bedür-
fen der Schriftform und der Zustimmung des Vorsitzenden der Geschäftslei+ung und - sobald ein solcher
etabliert wurde - des betrieblichen Datenschutzverantwor+lichen.

11.3 Inkrafttreten

Dieses Reglement inkl. Anhänge tritt per 31.08.2023 in Kraft. Jede weitere Änderung tritt mit Publikation im
Internet in Kraft.
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